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SO THONG TIN VA TRUYEN THONG CONG HOA XA HQI CHU NGHIA VIET NAM

PHONG BU'U CHINH, VIEN THONG Pic 1ap — Tw do — Hanh phic
VA CONG NGHE THONG TIN
S6: 72/BC-PBCVT&CNTT Binh Dinh, ngay 04 thang 11 nam 2024
BAO CAO

Két qua tham dinh Ho so' dé xuit cAp dd an toan thong tin
cua Thanh tra tinh

Kinh giri: Lanh dao S& Thong tin va Truyén thong.

S¢ Thong tin va Truyén thong nhan dugc COng vin sé 1051/TTT-VP
ngay 31/10/2024 cta Thanh tra tinh vé viéc dé nghi thAm dinh, phé duyét hd so
dé xuat cap do ddi voi Hé thong thong tin Thanh tra tinh (c6 tai lidu thuyét minh
va tai liéu thiét ké hé thong giri kém);

Thuc hién thdm dinh hé théng tin dugc dé xuét cép do theo quy dinh tai
Khoan 1, Diéu 12 Nghi dinh sé 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phu
va v kién chi dao ctia Lanh dao So Thong tin va Truyén thong, Phong Buu
chinh, Vién thong va Cong nghé thong tin (Theo chirc nang, nhiém vu dwoc giao
tai Quyét dinh so 114/0P-STTTT ngay 11/10/2023 ciia Giam déc So Théng tin
va Truyén thong Quyét dinh vé viéc ban hanh Quy dinh chirc ndang, nhiém vu,
quyén han cdc phong chuyén mén, nghiép vu thuéc S¢ Théng tin va Truyén
théng tinh Binh Pinh) t6 chitc thim dinh su phu hop cia hd so dé xuat cip do:
“He théng thong tin phuc vu hoat dong ndi bd cua Thanh tra tinh” voi cac quy
dinh hién hanh cua phap luat, cu thé nhu sau:

I. HO SO, TAI LIEU TRINH THAM PINH

1. Cong van s6 1051/TTT-VP ngay 31/10/2024 cua Thanh tra tinh vé viéc
dé nghi tham dinh, phé duyét ho so dé xuat cap do d6i véi Hé thong thong tin
Thanh tra tinh;

2. Tai liéu thuyét minh Ho so dé xuat cap do (bao gom: Thuyét minh tong
quan vé hé thong thong tin; Thuyét minh vé viéc dé xuét cip do can ctr trén cac
tiéu chi theo quy dinh cta phap luat; Thuyét minh phuong an bao dam an toan
thong tin theo cap do twong tmg);

3. Tai liéu thiét ké thi cong da duoc cip c6 tham quyén phé duyét hodc tai
ligu co gia tri twrong duong.

II. CAN CU PHAP LY PE THAM PINH



- Luét an toan thong tin mang ngay 19/11/2015.

- Nghi dinh sé 85/2016/ND-CP ngay 01/7/2016 cua Chinh phii vé dam
bao an toan thong tin theo cap do.

- Théng tu s6 12/2022/TT-BTTTT ngay 12/8/2022 cua Bo truong Bo
Thong tin va Truyén thong vé Quy dinh chi tiét va hudng dan mét s diéu cia
Nghi dinh sé 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phu vé dam bao an
toan hé théng thong tin theo cap do.

- Cong van sd 713/CATTT-TPQLGS ngay 25/7/2019 ctia Cuc An toan
thong tin thudc B6 Thong tin va Truyén thong vé viéc hudng dan xac dinh va
thuc thi bao vé hé théng thong tin theo cip do.

- Quyét dinh sé 5360/QD-UBND ngay 29/12/2020 ctia Uy ban nhan dan
tinh Binh Pinh phé duyét Kién trac Chinh quyén dién tir tinh Binh Dinh (phién
ban 2.0);

- Quyét dinh s6 22/2021/QD-UBND ngay 11/6/2021 ctia Uy ban nhan dan
tinh vé ban hanh Quy ché dam bao An toan thong tin mang trong hoat dong tng
dung cong nghé thong tin cua cac co quan nha nudce trén dia ban tinh Binh Pinh;

- Tiéu chuan qudc gia TCVN 11930:2017 vé Cong nghé thong tin — cac
k¥ thuat an toan — yéu cdu co ban vé an toan hé thong thong tin theo cap do.

- Céc can cu phap 1y khac c6 lién quan.

I11. Y KIEN THAM PINH

Hé thong thong tin cta Thanh tra tinh bao gém cac hé thdng thdng tin
thanh phan voi cap do dé xuét twong tmg, bao gom:
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- Thanh phan ho so 1a phu hop véi quy dinh tai Diéu 15 Nghi dinh s0
85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé bao dam an toan h¢ thong
thong tin theo cap do;

- Cap do dé xudt cla hé thong phu hop voi quy dinh tai Piéu 8 Nghi dinh
s6 85/2016/ND-CP ngay 01/7/2016 ciia Chinh phu;

- Cac thuyét minh phuong an bao dam an toan h¢ théng thong tin, ‘ghiét ké
h¢ thong 1a phu hop voi cac yéy cau co ban tai cac quy dinh, ti€u chuan, quy
chuan ky thuat tai Thong tu s6 12/2022/TT-BTTTT ngay 12/8/2022 cua B
truong B0 Thong tin va Truyén thong va Ti€u chudn quoc gia TCVN
11930:2017

(CO Phu luc chi tiét sw phit hop ciia phwong dn bdo dam an toan théng tin
theo cap do twong urng kem theo).

V. Két luan
Ho so dé xuat cap do hé thong thong tin ctia Thanh tra tinh 1 phi hop véi
cap dg da de xuat.

~ Kinh dé nghi Lanh dao S¢ Thong tin va Truyén thong xem xét, phé duyét
cap do an toan thong tin cia Thanh tra tinh./.

Noi nhin: TRUONG PHONG
- Nhu trén;
-Luu VT, BCVT&CNTT.

Tran Ngoc Vinh




Sw phu hgp ciia phuwong 4n bdo dim an toan thong tin trong qua trinh

PHU LUC

van hanh h¢ thong theo cip d6 2

I. YEU CAU QUAN LY
A A TCVN Két qua thim C o
STT Yéu cau 11930:2017 dinh Ghi chu
1.1 | Thiet lap chinh sach |y, ¢ 4
an toan théng tin :
Chinh sach an toan o
1.11 thong tin Muc 6.1.1.1 Dap ung
1.1.2 | Xay dung va cong bd | Muc 6.1.1.2 bap tng
1.1.3 | Ra soat, sira doi Muc 6.1.1.3 Dap ting
12 | Tochuc bdo daman |y, ¢
toan thong tin :
Pon vi chuyén trach L
1.21 v& an toan thong tin Muc 6.1.2.1 Dap ung
Phoi hop véi co
1.2.2 | quan/t6 chire ¢6 tham | Muyc 6.1.2.2 Dap ting
quyén
13 |Bao dam  mguon| o613
nhan luc :
1.3.1 | Tuyén dung Muc 6.1.3.1 Pép ung
132 | Trong qua trinh lam | 6132 | Pap g
viéc
13,3 | Cham dit hode thay |\ 5133 Pap ting
doi cong vige
Quan ly thiét ké, xay
1.4 dung hé théng Muc 6.1.4
Thiét ké an toan hé o
141 théng thong tin Muc 6.1.4.1 Dap ung




thué khoan
Thad  nghiém  va C
1.4.3 nghiém thu h¢ théng Muyc 6.1.4.3 bép ting
15 |Quanlyvanhanhhe | \p o 6,5
thong
1.5.1 | Quan ly an toan mang | Muc 6.1.5.1 Dap tng
Quan ly an toan may .
1.5.2 R Muc 6.1.5.2 bap tng
chu va ing dung
15,3 | Quan Iy an toan d& |\ 6153 | pap img
liéu
154 | Quinlyswedantodn | oo, | pan
"7 | thong tin o pung
Quan ly an toan
1.5.5 | nguoi st dung dau | Muc 6.1.5.5 Dap ting
cudi
16 Phwong an Quan ly rui ro an toan Dép tng
" | théng tin
L7 | Phuong 4n Két thic van hanh, Dép mg
' khai thac, thanh ly, hiy bé
II. YEU CAU KY THUAT
1. Yéu cau vé thiét ké hé thong
STT Yéu ciu Ket qua tham Ghi chd
dinh
Thjét ké cac ving mang trong hé
1 | thong theo chire nang, cac vung
mang t6i thiéu bao gom:
1.1 | Ving mang ndi bo Dép ung
1.2 | Vung mang bién Dap ting
1.3 | Vung DMZ Khoéng ap dung
1.4 | Vung may chi ngi bd Khong ap dung
Ving mang khong day (néu co)
1.5 | tach riéng, doc lap véi cac vung Dap ung
mang khac
2 | C6 phuong 4an thiét ké bao dam




cac yéu cau sau:

2.1

Co6 phuong an quan 1y truy cap,
quan tri hé théng tir xa an toan st
dung mang riéng 40 hoac phuong
an twong duong

Dap ung

2.2

C6 phuong an quan ly truy cap
gifta cac vung mang va phong
chéng x4m nhdp, st dung san
pham Tuong ltra 6 tich hop chirc
niang phong, chéng xam nhap
hoac phuong an twong duong

Dép tng

2.3

Co phuong an phong chéng ma
doc cho may chu va may tram st
dung san pham Phong chéng ma
ddc hodc phuong an twong duong

Dap tng

Tat ca may chi, may
tram duoc cai phén
mém diét virus c6 ban
quyén

2.4

Co phuong an phong chéng tin
cong mang cho tng dung web; su
dung san pham Tuong lira Ung
dung web d6i voi hé thong thong
tin theo quy dinh tai khoan 2 Piéu
8 Nghi dinh 85/2016/ND-CP

Dap tng

Trang thong tin dién
to dang thué dich vu
CNTT cua don vi
cung cép dich vu, don
vi cung cdp dich vu
coO trach nhiém dam
bao ATTT cho Trang
thong tin dién tr cla
don vi theo quy dinh
va hop dong di ky
két.

2.5

C6 phuong an bao dam an toan
thong tin cho h¢ thong thu dién tir
doi vai he¢ thong thu dién tur

Dap ting

Hé théng thu dién tir
cia don vi dang su
dung duoc dat tai
Trung tdm Cong nghé
thong tin va Truyén
thong truc thudc So&
Thong tin va Truyén
thong Binh Dinh; H¢
thong di dugc phé
duyét cip do an toan
thong tin tai Quyét
dinh s 2634/Qb-
UBND ngay
02/7/2020 cua UBND
tinh Binh Dinh

2.6

C6 phuong an dy phong cho céac
thiét bi mang chinh, bao g6m
thiét bi chuyén mach trung tam
hoic twong duong, thiét bj tudng
Ira trung tdm

Pang trién khai
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b) Yéu ciu vé thiét 1ap, cau hinh hé thong:

A A Két qui tham hi

STT Yeéu cau 1133%\:{2%17 ) ((lililnh cGhu

1.1 | Bdo didm an toan mang Muc 6.2.1
111 ﬁf;g sodt truy cap tr bén ngodl |y 69 5 Pép tmg
1.1.2 Ef;‘; S0t truy cdp tr bén trong |\ p 65§ 3 Pép tmg
1.1.3 | Nhat ki hé thong Muc 6.2.1.4 DPap tng
1.1.4 | Phong chdng xaAm nhap Muc 6.2.1.5 Pép ing
1.1.5 | Bao vé thiét bi hé théng Muc 6.2.1.6 DPap tng

1.2 | Bao didm an toan may chu Muc 6.2.2 bap ung
1.2.1 | Xéc thuc Muc 6.2.2.1 Pép ing
1.2.2 | Kiém soat truy cap Muc 6.2.2.2 DPap tng
1.2.3 | Nhat ky hé théng Muc 6.2.2.3 Dép tng
1.2.4 | Phong chdng xAm nhap Muc 6.2.2.4 Pép ing
1.2.5 | Phong chdng phan mém doc hai | Muc 6.2.2.5 DPap tng
1.2.6 | X Iy may chu khi chuyén giao | Muc 6.2.2.6 Dép ing

1.3 | Bio dam an toan irng dung Muc 6.2.3 Dép tng
1.3.1 | Xac thuc Muc 6.2.3.1 Dap ung
1.3.2 | Kiém soat truy cip Muc 6.2.3.2 Dép ing
1.3.3 | Nhat ki hé thong Muc 6.2.3.3 Dap ung
1.3.4 | An toan ung dung va mi nguéon | Muc 6.2.3.4 Dép ing

1.4 | Biao ddm an toan dir li€u Muc 6.2.4

ba c6 phuong an
1.4.1 | Bao mat dir liéu Muc 6.2.4.1 | nhung chua trién
Khai

1.4.2 | Sao luu du phong Muc 6.2.4.2 Dap ung
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