UBND TINH BINHBDINH  CONG HOA XA HOI CHU NGHIA VIET NAM

THANH TRA TINH Poc 1ap — Tw do — Hanh phdc
S6: 797 IKH-TTT Binh Dinh, ngay 14 thang 10 nam 2021
KE HOACH

Phat trién chinh quyén sb va bao dam an toan thong tin mang nim 2022

Can ctr huéng dan cua S& Théng tin va Truyén théng tai Van ban sb
1094/STTTT-BCVT&CNTT ngay 04/10/2021 vé viéc xay dung Ké hoach phat
trién chinh quyén sé va bao dam an toan théng tin mang nam 2022, trén co s&
danh gia két qua da thuc hién trong nam 2021, Thanh tra tinh xay dung Ké
hoach phaét trién chinh quyén s va bao dam an toan théng tin mang nam 2022,
cu thé nhu sau:

I. PANH GIA KET QUA THUC HIEN KE HOACH NAM 2021
1. Méi trwong phap ly

Nam 2021, Thanh tra tinh d4 ban hanh kip thoi, ddy da cac van ban, ké
hoach, quy dinh nham tao co so dé trién khai hoat dong cong nghé théng tin,
trién khai xay dung chinh quyén dién tir tai co quan nhu: ban hanh Ké hoach
tng dung CNTT, phét trién chinh quyén sb va bao dam an toan théng tin mang
nam 2021 va giai doan 2021-2025; quyét dinh phé duyét cip do an toan hé
théng thdng tin Thanh tra tinh va xay dung cac phuong an dam bao an toan
thong tin, k§ thuat cho hé théng théng tin; pho bién, tuyén truyén cho cho can
bo, cong chiic co quan cac vin ban, hudng dan caa Trung wong, cua tinh vé
chinh phu dién tr thong qua Van phong dién tir va Trang thong tin dién tu. ..

Viéc ban hanh cac ké hoach, van ban néu trén cta co quan co ban dap ung
dugc yéu cau thyc tien, tao su dong bg, thong nhat véi sy phat trien CNTT
chung cua tinh.

2. Ha tang k¥ thuat

Trong thoi gian qua, Thanh tra tinh tiép tuc nang cap co sé ha tang k¥
thuat nham dap ung nhu cau trién khai Chinh quyén dién tir nhu: dau tu, mua
sam méi, thay thé trang thiét bj may tinh bi cti, hu hong khong dap tmg duoc
y&u cau cdng viéc, dén nay 100% can b, cong chirc co quan duogc trang bi may
tinh c6 két ndi internet phuc vu cdng tac chuyén mén. Céc thiét bi phan cang vé
co ban dap ung cé4c tiéu chuan ky thuat vé an toan théng tin. Trang thong tin
dién tr co quan dugc két ndi véi cac Cong Thong tin dién tir tinh va Trang
thong tin dién tir vé dich vu hanh chinh cong cua tinh.

Thanh tra tinh hoan thién hé thdng mang néi bo trang bi 4 tang cua nha
lam viéc, két ngi véi hé thong mang noi do cua tinh; hé thong camera giam sét
duoc lap dat & cac tang va xung quanh tru s¢. Hé théng thdng tin c6 tuong lua
tich hop vao thiét bi va phan mém diét virus c6 ban quyén nham kiém soat an
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toan viéc truy cap trén 46 may tinh va cac thiét bi truy cap internet khéc tai
Thanh tra tinh.

3. Céac wng dung, dich vu

Nam 2021, Thanh tra tinh tiép tuc khai thac cac tng dung, dich vu CNTT
dé phuc vu hoat d6ng ndi bo cua co quan gdm: Vian phong dién tir lién thdng; hé
thong thu dién tir; phan mém ké toan Misa; dich vu cdng kho bac; phan mém
quan ly tlen luong; phan mém quan ly can bo, cong chuc, vién chuc; CSDL
quéc gia vé khiéu nai, t6 cdo va cac phan mém phuc vu bao cdo khac.

Trang thong tin dién tar duoc hoat dong thdng sudt, cac ban tin, van ban
chi dao diéu hanh, vin ban phap luat, cong khai ngan sach, duoc cap nhat
thuong xuyén, lién tuc. Danh muc tha tuc hanh chinh duoc dang tai va lién két
véi Cong dich vu hanh chinh céng cua tinh.

4. Nguon nhan lwc

Trong ndm, Thanh tra tinh da ctr cong chuc tham gia day du céc 16p dién
tap, tap huan vé an ninh mang va I6p dao tao vé cong nghé Ipv6. Bong thoi,
cong chirc co quan thudng xuyén duoc cap nhat, huéng dan vé khai théac, sir
dung cac hé théng thong tin, co sa dit liéu va phan mém chuyén nganh phuc vu
cong tac nhu: hé théng béo céo cong tac thanh tra, tiép cong dan, giai quyét
khiéu nai, t6 cdo va phong chong tham nhiing, hé théng bao cdo linh vuc tai
chinh, bao hiém xa hoi...

5. An toan théng tin

Cong tac bao dam an toan thdng tin trong hoat dong co quan dugc quan
tdm, chi trong thuc hién. Heé théng thong tin xay dyng dugc phé duyét cap do an
toan la cap do 2. Thuong xuyén theo ddi, ra quét va xu Iy cac 156 hong bao mat,

15 hong cua cac phan mém, tng dung qua kiém tra va canh b4o caa S& Thong tin
va Truyén théng.

6. Kinh phi dam bao thuc hién

Trong ndm 2021, Thanh tra tinh chi yéu su dung kinh phi d¢ mua sam,
thay the trang thiet bi may tinh, may in, may photocopy. Ngoai ra con duy tri
hO%lt dong cua hé théng mang r]cf)i bo, bao dam an to@n thong tin va str dung cac
phan mém co phi véi tong so tien trén 120.000.000 dong.

1. NOI DUNG KE HOACH NAM 2022

1. Cin cir 1ap ké hoach

- Luat Cong nghé théng tin ngay 29/6/2006;

- Luat An toan thdng tin mang ngay 19/11/2015;

- Nghi dinh s6 47/2020/ND-CP ngay 09/4/2020 cia Chinh phi vé quan Iy,

két noi, chia sé dir liéu so cua co quan nha nudc;

- Quyet dinh s6 942/QD-TTg ngay 15/6/2021 cua Thu tuong Chinh phu
phé duyét chién lugc phét trien chinh pha dién ti hudng téi chinh phu so giai



3
doan 2021 — 2025, dinh huéng dén nam 2030;

- Nghi quyét s6 05-NQ/TU ngay 20/9/2021 ciia Ban Thuong vy Tinh uy
Binh Dir)h (Khoa XX) vé chuyén do6i so6 tinh Binh BPinh dén nam 2025, dinh
hudéng dén nam 2030;

- Quyét dinh s6 5362/QD-UBND ngay 29/12/2020 ciia UBND tinh ngay
29/12/2020 cua UBND tinh vé viéc phé duyét Ké hoach ung dung cong nghe
thong tin trong hoat dong cua co quan nha nuéc, phat trién chinh quyén sb va
bao dam an toan théng tin mang tinh Binh Dinh giai doan 2021 — 2025;

- Cong van ‘sé 1094/STTTT-BCVT&CNTT ngay 04/10/2021 cua So
Thong tin va Truyeén thdng veé viéc hudng dan xay dung Ké hoach phat trién
chinh quyén s6 va bao dam an toan thong tin mang nam 2022.

2. Muc tiéu

2.1. Muc tiéu téng quéat

- Xay dung va timg budc hoan thién co s¢ ha tang ky thut va ha tang
thong tin, bao dam an toan an ninh thong tin ndi b, ket néi V('Yi‘ co SO dur liéu
lién quan; chia s¢ thdng tin trén moi truong mang va tao tién dé dé xay dung
chinh quyén dién tir cua tinh;

- Ung dung cdng nghé thong tin trong quén ly dieu hanh hoat dong cua co
quan, goép phan day manh cai cach hanh chinh dap trng yéu cau nhiém vu ngay
cang cao cua tinh, cua nganh.

2.2. Muc tiéu cu thé

- Trang thong tin dién tr co quan c6 giao di¢n va thanh phan tuan tha cac
quy dinh tai Nghi dinh s6 43/2011/ND-CP cua Chinh phu.

- 100% van ban trao ddi gitra cac co quan nha nuéc dudi dang dién tir (tri
van ban mat theo quy dinh cua phép luat).

- Trén 80% ho so cong viéc tai duoc 1ap va xir 1y trén moi trudng mang.

- Giam t6i da viéc sir dung tai liéu giay théng qua Hé thong vian phong
dién ti lién thong.

- Duy tri 100% may tinh ctia can bg, cong chirc dugc cai dat phan mém
diét virus co ban quyen.

- Phét trién, hoan thién kién tric chinh quyen dién tw, bao dam ha tang
CNTT dap ung phét trién chinh quyén dién tu va phat trién dich vu do thi thong
minh cua tinh.

- Ung dung c6 hiéu qua chix ky sb trong co quan nha nudc, dam bao 100%
van ban dién tir dugc ky so khi gui qua Van phong dién tr lién théng.

- Tiép tuc dao tao, boi dudng néng cao trinh do ung dung CNTT cho cén
bo, cdng chirc co quan, dac biét ve an toan théng tin mang cho cong chuc phu
trach CNTT.



3. Nhiém vu
3.1. Hoan thién quy ché, quy dinh phap Iy

Tiép tuc nghién ctu, ra soat, ban hanh méi va thay thé cac quy dinh, quy
ché, huéng dan vé CNTT nham phl hop véi cac quy dinh vé trién khai xay dung
chinh quyén dién ttr chung cua tinh, dong thoi dam bao dap tng yéu cau khai
thac, sir dung co s& dir liéu va cac ing dung, dich vu.

3.2. Phat trién ha tdang sé

Tiép tuc nang cap, hoan thién co s¢ ha tang CNTT bao dam dong bd, hién
dai dap tng yéu cau phat trién chinh quyén dién tir hudng den chinh quyén so.

Trang bi kip thoi cac may tinh cho can bo, cong chac thay the cac may
tinh ¢l da xuéng cap Theo ddi, cai dat phan mém diét virus ban quyén cho tat
ca cac may tinh c6 néi mang internet tai co quan dé dam bao an toan thong tin.
Cung cd, duy tri hé thdng mang LAN, dudng truyén internet téc do cao..

3.3. Phat trién di ligu

Tiép tuc duy tri, phét trién co sé dit liéu theo hudng dan cua tinh, phéi
hop Vvéi don vi vién thong thuc hién két ndi dong bo, théng nhat véi cac hé
théng thong tin, co s dit liéu dam bao két ndi, chia s¢, tich hop di lidu cap tinh
(LGSP) thdng qua mang Truyén s6 liéu chuyén dung cap II dé két ndi dén céac
hé thong thong tin, cac co so dit liéu dung chung dat tai Trung tam dir liéu cua
tinh theo Quyét dinh s6 67/2020/QDP-UBND ngay 081/10/2020 nham dam bao
van hanh hé thong, thiét bi hop truc tuyén trong cic co quan nha nudc cua tinh
theo Quyét dinh s6 58/2020/QD-UBND ngay 17/8/2020 cua UBND tinh.

3.4. Phét trién cac i#ng dung, dich vu

Nang cap Trang thong tin dién tir, tao diéu kién cho c4c t6 chuc, nguoi
dan cap nhat thdng tin va tham gia gbép y, gidm sat hoat dong quan ly, chi dao
diéu hanh cta co quan. Tang cuong sir dung thu dién tir cong vu dé trao d6i xu
ly trong cdng viéc, giao dich vian ban dién tir va chi ky so gitta cac co quan, don
Vi nha nudc.

Tiép tuc ung dung Vin phong dién tir lién thong trién khai dén céc phong
trong ndi bo co quan; lién thong, gl nhan van ban dién ti trong toan tinh va cac
don vi ngoai tinh nham giam tai liéu gidy trong hoat dong quan 1y, diéu hanh,
nang cao hiéu qua hoat dong. Bang tai va cap nhat cac thu tuc hanh chinh caa co
quan (mutc do 2) Ién Trang thong tin dién tir va lién két dén Cong dich vu hanh
chinh céng cua tinh nhim phuc vu Vviéc tra ciru cua nguoi dan. Khuyén khich
can bg, cdng churc tham gia sir dung dich vu hanh chinh cbéng cua tinh.

Tiép tuc trién khai, hudng dan cac phan mém cia nganh dén cac co quan,
don vi trong tinh nhu: phan Co so dir liéu qudc gia vé khiéu nai, té cao va hé
thdng CSDL bao c&o cua Thanh tra Chinh phua vé cong tac thanh tra, tiép cong
dan, giai quyét khiéu nai, t5 cao va phong chéng tham nhiing .



3.5. Bdo dam an toan thong tin

- Tang cuong quan tri¢t Luat An ninh mang; cac bién phap bao dam an
toan, an ninh thdng tin cho can by, cong chire co quan. Tuyén truyén nang cao
nhan thire cho can b, céng chic vé nguy co, su ¢d, tAn cong mang.

- Phén d4u duy tri 100% cac may tinh ndi bo co quan sur dung phﬁn mém
diét virus c6 ban quyeén, co tinh nang tuong lua dé tranh nhitng phan mém doc
hai. Giam thiéu nguy co mat an toan thong tin trong qua trinh khai thac, st dung
théng tin cua can b, cong chic.

- Xay dung va trién khai cac quy dinh noi bd cia co quan vé cong tac dam
bao an toan thong tin khi tng dung CNTT trong hoat dong quan 1y, diéu hanh.

- Trién khai céc giai phap phong chéng virus, mi doc hai cho mdy tinh c4
nhan; trién khai gidi phap nhat ky, sao luu dir li¢u doi vdi cac hé thong thong
tin quan trong, Trang thong tin dién t.

- Tang cuong phdi hop v6i co quan thong tin va truyén thong, don vi vién

thong dé sin sang, cha dong phong ngira va xir 1y cac tinh hudng vé an toan, an
ninh thong tin.

- Uu tién dau tu trang thiét bi phuc vu céng tac bao dam an toan thong tin
nhu thiét bi tuong Itra, phan mém diét virus c6 ban quyén.

- Tang cudng cdng tac thong tin tuyén truyén, pho bién nhiing kién thirc
co ban vé an toan, an ninh thong tin cho can bg, cong chirc, nguoi lao dong
trong viéc itng dung CNTT.

3.6. Phat trién nguén nhan luc

Bé tri va ctr can bo, cdng chuc tham gia cac 16p tap huin, dao tao theo ké
hoach cua S¢ Thong tin va Truyén thong, cac 16p tap huén lién quan dén cong
nghé thong tin do tinh, cac don vi lién quan triéu tap. Tuyén truyén, dao tao
nang cao nhan thac va kha nang str dung cac phan mém, ung dung va khai thac,
chuyén d6i dit liéu s6 cho can bo, cong chiic co quan.

I11. KINH PHI THUC HIEN

Hang nam Thanh tra tinh can d6i ngan sach dé dau tu mua sam, trang bi
co sO vat chat, ha tang cong ngh¢ thong tin, trong d6 uu tién bo tri kinh phi dau
tu cho cong tac dam bao an toan h¢ thong thong tin va an toan mang, dao tao,
bo1 dudng cho can bd, cong chirc va hoat dong cua Trang thong tin dién tir co
quan.

IV. TO CHUC THU'C HIEN

1. Van phong

- Tham muu Chanh Thanh tra tinh trién khai thuc hién cd hiéu qua Ké
hoach phét trien chinh quyen s6 va bao dam an toan théng tin mang nam 2022
cua co quan.
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- Pé xuat bé tri kinh phi dau tu trang thiét bj ung dung cdng nghé thong
tin, nang cap phan meém ung dung CNTT trong hoat dong cua co quan, dam bao
cho viéc trién khai cac noi dung theo ké hoach.

- Thuc hién ché @6 théng tin bao cao tinh hinh trién khai va ¢ng dung
cong ngh¢ thong tin theo quy dinh.

2. Cac phong thugc Thanh tra tinh

- C6 tréch nhiém tricn khai, thyc hién nghiém tic céc quy ché vé CNTT
da duoc ban hanh va cac noi dung da duoc phé duyét tai Ké hoach nay.

- Theo ddi, don déc, kiem tra, gidm sét cong chiic, nguoi lao dong trong
qua trinh st dung may mac, thiet bi, cac ung dung, mang may tinh, khai thac
thong tin... dam bao hiéu qua, an toan hé thong thong tin.

V. DANH MUC NHIEM VU (Phu luc 1)

Trén day 1a K& hoach phét trién chinh quyén sé va bao dam an toan théng
tin mang nam 2022 dong thoi 1a Ké hoach ang dung CNTT nidm 2022 cua
Thanh tra tinh. Kinh giri S& Thong tin va Truyén thdng theo ddi, tong hop béo
cao UBND tinh./.

Noi nhan: CHANH THANH TRA
-So TT&TT,; SRR

- CTT, céc PCTT; > ~
- Céc phong thuoc co quan;
- Luu: VT, VP.

“Nguyén Viin Thom
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Phu luc 1

BAO DPAM AN TOAN THONG TIN NAM 2022

(Kém theo Ké hoach sé: 797

DANH MUC NHIEM VU PHAT TRIEN CHINH QUYEN SO VA

/KT-TTT ngay 14 /10//2021 cua Thanh tra tinh)

N N Thai gian | Nguon
STT Tén nhiém vu Muc tiéu nhiém vu trién khai | kinh phi

Tiep tuc duy tri, nang

cap CSDL cac pha_m Hién dai hda nén . Ngan sach
1 |mém, Trang thbng tin| . ; Ca nam z

A hanh chinh cap

dién tu phuC‘Vu hoat

dong chi dao diéu hanh

DAuy E“ ketAn01 d en C ac Hién dai hdéa nén . Ngéan sach
2 | hé thong thdng tin, cong | , . ; Ca nam z

. R hanh chinh cap

dich vu cong

Cap nhat kién trdc chinh | Hién dai hoa nén| Theo ké | Ngan sach
3 A A 9 A s A

quyen dién tir hanh chinh hoach cap

q o Phup vu hop truc

Trle[J kha! ke_tAno1 duotlg tuAryen s ang ken_h Theo ké | Ngén sach
4 |truyen so lieu chuyén | két noi riéng, chia £

. £ A . o~ A . hoach cap

dung cap Il cua tinh s¢ dir liéu dung

chung

Pau tr mua sim may Nang cap, hoan . Ngan sach
5 , Iy thién co so ha tang| Canam z

mac, thiet bi ~ oA cap

k¥ thuat

'I:rang P ' th:et b.{ trong Bao dam an toan - Ngéan sach
6 | lra, phan meém diét virus |, . .. Ca nam £

N A thong tin cap

c6 ban quyen

N R .| Nang cao trinh d¢ A
7 DAa © Atao’ bo,' dtfong can CNTT cho can bg,| Canam Ngarl sach

bo, cong chuc vée CNTT cap

cong chuc
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