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PHUONG AN

Phoi hop wng pho sw ¢d, dam bio an toan théng tin mang
trong hoat dong caa Thanh tra tinh

Dé bao dam an toan thdng tin cho hé théng thdng tin cia Thanh tra tinh theo
cap d6 2 (dwoc phé duyét theo Quyét dinh sé 748/QD-TTT ngay 30/9/2021 cua
Chanh Thanh tra tinh); bao dam kha nang thich tng mét cach chu dong, linh hoat va
giam thiéu cac nguy co, de doa mat an toan thong tin trén mang; de ra cac giai phap,
bao d¢am ngudn luc va cac diéu kién can thiét dé ung pho su ¢6 an toan thdng tin
mang tai co quan, Thanh tra tinh ban hanh Phuong an phdi hgp ¢ng pho su c6, bao
dam an toan théng tin mang trong hoat dong cta co quan véi nhitng ndi dung sau:

Chuong |
CAC QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh, déi twgng ap dung

Phuong 4n nay ap dung doi véi cdc phong va toan thé cong chire, nguoi lao
dong thuoc Thanh tra tinh va cac ca nhan khac lién quan trong viéc phoi hop wng pho
Su €0, bao dam an toan thong tin mang (ATTT) trong hoat dong cua Thanh tra tinh.

Picu 2. biéu kién, nguyén tic chung, nguyén tac uu tién dé duy tri hoat dong
cua hé thong khi trién khai tng ctu su ¢d; phuong cham tng phd sy ¢b

- Tuén tha cac quy dinh phap luat vé diéu phéi, ang ctu sy ¢ an toan
thdng tin mang.

- Chu dong, kip thoi, nhanh chéng, chinh xéac, dong bo va hiéu qua.

- Phéi hop chat ché, chinh xac, ddng bo va hiéu qua giira co quan véi Doi
ring ciu sy ¢b an toan thdng tin mang caa tinh, S& Théng tin va Truyén thong.

Piéu 3. Lyuc lugng tham gia ang pho su ¢d
- Co quan Thanh tra tinh 13 don vi van hanh hé thdng théng tin.

- S¢ Théng tin va Truyén thong: 12 co quan thuong truc cua Do tng cau su
co ATTT mang cua tinh.

- Boi tng ciru sy ¢6 ATTT mang cua tinh.
- Bon vi duoc thué dich vu vé CNTT (néu can thiét).

Piéu 4. Chirc ning, nhiém vy, trach nhiém va co ché, quy trinh phéi hop
gitta Thanh tra tinh va cac don vi phoi hop

- Thanh tra tinh c6 trach nhiém theo doi thuong xuyén viéc dam bao ATTT
Mang va bao cao lanh dao co quan chi dao phoi hop cac don vi tng ctru khi cé su
CO Xay ra.
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- So Thong tin va Truyén thong thuc hién cong tac diéu phdi, giam sat co ché
phoi hop, chia s¢ thong tin theo pham vi, chire nang, nhiém vu cua minh dé huy dong
nguon luc img ctru su co.

- D61 tng cuu su cd ATTT mang cua tinh cur théph vién va tham gia hoat dong
ung curu theo Quy ché hoat dong cua DBdi g ctru sy c0 ATTT mang cua tinh.
- Pon vi duge thué dich vu vé CNTT: phdi hop, hd tro khac phuc 10i, su ¢b
nhd (néu c6) hodc su ¢ lién quan dén dudng truyen, thiét bi.
) Chuwong 11 . A
DANH GIA CAC NGUY CO, SU CO AN TOAN THONG TIN MANG
Picu 5. Panh gia cac nguy co, sy ¢b an toan théng tin mang
_ 1. Danh gid hién trang va kha nang dam bao ATTT mang cua h¢ théng thong
tin can duoc bao vé.
2. banh gia, du bao cac nguy co, su cd, tan cdng mang co thé xay ra véi doi
véi hé thong thong tin va cac doi tuong can bao vé.
3. Péanh gia, du bdo cic hau qua, thiét hai, tic dong co thé c6 néu xay ra su cd.
4. Panh gia vé hién trang phuong ti¢n, trang thjét bi, cbng cu hd trg, nhan
luc, vat luc phuc Vu doi pho, ung cau, khac phuc; su co (bao gom ca nhitng don vi
duoc thué cung cap dich vu vé bao mat, CNTT néu cd).
~ Chuong I11 )
PHUONG AN PHO[ HOP IAJ’NG PHO SU CO PAM BAO
AN TOAN THONG TIN MANG
Picu 6. Xay dung phuong an phéi hop tng pho sy 6 ATTT mang
Phuong 4n phdi hgp ing phd sy cd ATTT mang phai nhanh chong xac dinh
duoc tinh che}t, murc @6 nghiém trong cua su co khi cé su co xay ra. Viéc xay dung
phuong an doi phd, ng ctu su €6 can dam bao cac noi dung sau:
1. Phéat hién, tiép nhan, xac dinh nguyén nhan, ngudn goc caa su ¢b
~ Viin phong 1a dau moi van hanh h¢ thong thong tin cua Thanh tra tinh phat hién
su ¢co thong qua kiém tra, ra soat, danh gia hoac tiep nhap sy €O tur Van bvén, email,
dién thoai, website, mang xa hoi... Khi xéac dinh duoc su c0 da xay ra, can to ch}’rc ghi
nhan, thu thap ching cu, xac dinh nguon goc su ¢6 nham ap dung phuong an doi pho,
ung cau, khac phuc su ¢6 phu hop.
Cac loai su ¢ chinh, bao gom:
- Su ¢6 do bi tin cdng mang;
- Sy ¢6 do I6i hé¢ thong, thiét bi, phan mém, ha tang ky thuat hoac do I5i
duong dién, duong truyen, hosting...;
- Su 6 do 161 cuia ngudi quan tri, van hanh hé théng;
- Sy ¢ lién quan dén cac tham hoa ty nhién nhu bio, lut, dong dat, hoa
hoan....
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2. Cong tac t6 chure, diéu hanh, phOI hop gitra cac luc lugng, gitra cac t6 chirc
trong d6i phd, ngan chin, ang ctu, khac phuc sy ¢

Sau khi d3 xac dinh su ¢ xay ra, can cr vao tinh chat cua su ¢b, bo phan van
hanh hé thong thong tin co quan trién khai cac budc wu tién ban dau dé xu Iy su cb tai
chd (néu c6 thé) hoic theo su hd tro, huéng dan cua Doi ung ctu su ¢b cua tinh, tu
van cta don vi duogc thué dich vu vé CNTT.

3. Xur ly su ¢6 va khéi phuc

Sau khi d3 trién khai ngan chin su ¢6, bo phan van hanh hé thong thdng tin phéi
hop Véi co quan thuong truc vé& @ng ciu su ¢b cua tinh va cac don vi lién quan trién
khai tiéu diét, g& bo cac ma doc, phan mém doc hai khac phuc cac diém yéu an toan
thdng tin caa hé théng thong tin.

Vin phong Thanh tra tinh cha tri phdi hop véi cac don vi lién quan trién khai
cac hoat dong khéi phuc hé thdng thdng tin dit liéu va két ndi; cau hinh hé thdng an
toan; bd sung cac thiét bi, phan cang phan mém bao dam an toan théng tin cho hé
théng thong tin.

4. Kiém tra, danh gia hé thong thong tin

Thanh tra tinh va cac don vi lién quan trién khai kiém tra, danh gia hoat dong
cua toan bo hé théng thdng tin sau khi khiac phuc su cb. Truong hop hé thdng chua
hoat dong 6n dinh, can tiép tuc to chic thu thap, xac minh lai nguyén nhan va t6 chuc
cac budc tuong tng dé xir ly dit diém, khdi phuc hoat dong binh thuong cua hé théng
thong tin.

‘Thanh tra tinh phéi hop v6i Pon vi thuong truc vé Ung clru sy cb cua tinh trlén
khai tong hop va x@y dung bdo cao két thiic tmg pho su ¢d, trong do trinh bay chi tlet
qua trinh xur Iy su ¢, tom tat tong quat vé tinh hinh su c¢b va dé xuét cach thuc trién
khai diéu phdi, ung ctru sy ¢d nham xtr 1y nhanh, giam nhe rai ro va thiét hai ddi voi
su cd tuong tu.

5. Bao cdo danh gia két thic tng pho su ¢b

Sau khi két thiic tmg ctru sy cd, Vian phong xay dung bao cdo bao cao két thic
g pho su ¢d, giri vé Co quan chuyén trach vé an toan thong tin cua tinh.

) ) _Chuong IV o . )
TRIEN KHAI CAC B!EN PHAP PHONG NGI’TA SU CO BAO PAM CAC
PIEU KIEN SAN SANG POI PHO, UNG CUU, KHAC PHUC SU CO

Piéu 7. Thyc hién xay dung cac noi dung, nhiém vu cu thé can trién khai
nham phong ngtra sy ¢6 bao dam cac dicu kién san sang doi pho, ung cau, khac
phuc sy co.

1. Cac noi dung, nhiém vy nham phong ngtra su ¢6 va phét hién som:

- Thyc hién nghiém cong tac phat hién sém nguy co vé 16 hdng bao mat, cac
16i phan mém do co quan chuyén mén canh bao va giam sat qua thiét bi ho tro khéc.

- Phong ngtra su ¢6, quan ly rai ro; nghién ctu, phan tich, x4c minh, canh
béo su co, rui ro an toan thdng tin mang, phan mém doc hai.
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- Tuyén truyén, nang cao nhan thic vé nguy co, su ¢d, tan cdng mang.

- Ctr cdng chiic tham gia cac chuong trinh dao tao, bdi dudng ky nang danh
gia, ung pho su co.

2. Cé4c noi dung, nhiém vu nham bao dam cac diéu kién sin sang dbi pho,
ung cau, khac phuc su co:

- Trang bi, nang cép trang thiét bi, cong cu, phuong tién, gia han ban quyén
phan mém phuc vu tng ctu, khac phuc su ¢o; thué dich vu bao dam an toan thong tin.

- Chuan bi céc ngudn luc dé sin sang dbi phd, ung ciu, khic phuc khi su ¢b
Xay ra.

) Chuwong V
TO CHUC THUC HIEN

Picu 8. Trach nhiém cua Vin phong Thanh tra tinh.

- L& bo phan chu tri, phoi hop véi céc phong thuge Thanh tra tinh trién khai
thuc hién cac ndi dung tai Biéu 5, 6, 7 cia Phuong an nay.

- Lam dau mdi, t6 chirc thyuc hién viéc tiép nhan va xu Iy cac su cd vé ATTT
mang trong hoat dong cua co quan.

3. Chu tri, phdi hop véi cac phong thudc co quan tién hanh kiém tra cac cong
tdc bao dam ATTT mang dinh ky hodc theo hudng dan cua co quan chuyén mén.

4. Tham muu dua ndi dung dy phong Kinh phi, nhan lyc, vat luc san sang
ung cuu Sy co; trién khai dicu hanh phéi hop to chuc g ctu va thuc hién ang
ctu, xur ly, ngan chan, khac phuc su ¢6 vao cac ké hoach vé bao dam ATTT mang,
ung dung CNTT.

Picu 9. Trach nhiém cua cac phong thudc co quan.

- Quan tam, chu trong dén cong tac bao dam ATTT mang trong qué trinh sir
dung, khai thac théng tin trén mang internet.

- Phéi hop phong Vian phong va cac don vi lien quan khi can thiét nham thuc
hién cdng tac tng pho khi c6 su co ATTT mang trong hé thong thong tin co quan.

Trong qué trinh thyc hién Phuong 4n ndy néu ¢d van dé vuong mac, phat
sinh, cac phong thugc Thanh tra tinh phan anh kip thoi vé phong Vén phong dé
tong hop bao cao Lanh dao chi dao thuc hién./.

Noi nhgn: CHANH THANH TRA
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- Cac phong thugc co quan;
- Luu: VT, VP.
Nguyén Vin Thom
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